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I. Концепція інформатизації
РівненськоГО РАЙОНУ 
1. Загальні положення

Програма інформатизації Рівненського району на 2020 рік (далі – Програма) розроблена на підставі Законів України „Про Національну програму інформатизації”, „Про Концепцію Національної програми інформатизації” (зі змінами), розпоряджень Кабінету Міністрів України від 15 травня 2013 року
№ 386-р „Про схвалення Стратегії розвитку інформаційного суспільства в Україні”, від 20 вересня 2017 року № 649-р „Про схвалення Концепції розвитку електронного урядування в Україні”, від 08 листопада 2017 року № 797-р
„Про схвалення Концепції розвитку електронної демократії в Україні та плану заходів щодо її реалізації”, постанови Кабінету Міністрів України від 
12 квітня 2000 року № 644 „Про затвердження Порядку формування та виконання регіональної програми і проекту інформатизації” (зі змінами), рішення Рівненської обласної ради від 18 грудня 2014 року № 1374 „Про Стратегію розвитку Рівненської області на період до 2020 року”, Програми інформатизації Рівненської області на 2018 – 2020 роки.

Програма визначає комплекс пріоритетних завдань щодо інформаційного, організаційно-технічного, нормативно-правового забезпечення діяльності органів виконавчої влади та органів місцевого самоврядування району, його соціально-економічного розвитку шляхом упровадження сучасних інформаційно-комунікаційних технологій (далі – ІКТ) у всі сфери життєдіяльності району.

Програма також спрямована на подальший розвиток електронного урядування  (далі – е-урядування) та електронної  демократії (далі – 
е-демократія). Запровадження технологій е-урядування та е-демократії має на меті стимулювати політичну активність особистості та сприяти її політичній соціалізації. З іншого боку, на якісно новий рівень виходять відносини між органами влади і громадянами та бізнесом. Для координації своїх дій держава отримує максимально повні дані про позицію громадян, а ті мають відкритий доступ до офіційної інформації, можливість висловлювати свої побажання та слідкувати за їх виконанням, підтримувати реальний діалог з представниками влади  в он-лайн-режимі, контролювати прийняття важливих законів чи рішень.
2. Визначення та терміни.
Програма визначає концепцію, першочергові напрями діяльності та заходи інформатизації щодо комп’ютерного, телекомунікаційного та інформаційно-аналітичного забезпечення діяльності органів виконавчої влади і органів місцевого самоврядування для забезпечення інформаційних потреб громадян, суспільства та держави, сприяння соціально-економічному розвитку району шляхом упровадження сучасних та перспективних інформаційно-комунікаційних технологій у всі сфери життєдіяльності району. 

Також, реалізація завдань Програми дозволить виконати в районі головні цілі, пріоритетні  напрями та заходи розвитку, які визначено Концепцією розвитку електронного урядування в Україні.

У Програмі застосовуються такі терміни:

інформатизація – сукупність взаємопов’язаних організаційних, правових, політичних, соціально-економічних, науково-технічних, виробничих процесів, що спрямовані на створення умов для задоволення інформаційних потреб громадян та суспільства на основі створення, розвитку й використання інформаційних систем, мереж, ресурсів, інформаційних технологій, які ґрунтуються на основі застосування сучасної обчислювальної та комунікаційної техніки;

інформаційні технології – цілеспрямована організована сукупність інформаційних процесів з використанням засобів обчислювальної техніки, 
що забезпечують високу швидкість обробки даних, швидкий пошук інформації, розосередження даних, доступ до джерел інформації незалежно від місця 
їх розташування;

засоби інформатизації – електронно-обчислювальні машини, програмне, математичне, лінгвістичне й інше забезпечення, інформаційні системи або їх окремі елементи, інформаційні мережі та мережі зв’язку, що використовуються для реалізації інформаційних технологій;

е-урядування – форма організації державного управління, яка сприяє підвищенню ефективності, відкритості і прозорості діяльності органів державної влади та органів місцевого самоврядування з використанням інформаційно-телекомунікаційних технологій для формування нового типу держави, орієнтованої на задоволення потреб громадян;

е-демократія – форма організації суспільства, за якої громадяни 
та бізнес-структури залучаються до процесу державного управління та державотворення, а також до місцевого самоуправління за допомогою ІКТ;

електронні адміністративні (державні) послуги – адміністративні (державні) послуги, які надаються в електронному вигляді органами виконавчої влади та органами місцевого самоврядування фізичним та юридичним особам;

інформаційна інфраструктура – сукупність різноманітних інформаційних (автоматизованих) систем, інформаційних ресурсів, телекомунікаційних мереж і каналів передачі даних, засобів комунікацій та управління інформаційними потоками, а також організаційно-технічних структур, механізмів, що забезпечують їх функціонування;

інформаційне суспільство – орієнтоване на інтереси людей суспільство, в якому кожен міг би створювати й накопичувати інформацію та знання, мати до них вільний доступ, користуватися, обмінюватися ними, щоб надати можливість кожній людині повною мірою реалізувати свій потенціал.

3. Сучасний стан і проблеми інформатизації Рівненського району
Наявність технічних засобів: телекомунікаційних та комп’ютерних мереж; корпоративної мережі органів виконавчої влади та органів місцевого самоврядування

Інформаційно-телекомунікаційна мережа району складається із корпоративної телекомунікаційної мережі органів виконавчої влади та органів місцевого самоврядування Рівненського району, телекомунікаційних мереж комерційних провайдерів мережі Інтернет та низки відомчих телекомунікаційних мереж.

Провайдери надають канали зі швидкістю від 5 до 100 Мбіт/с, забезпечуючи зв’язком усі сільські та селищні ради, заклади освіти, культури, охорони здоров’я району.
Завдяки проведеним заходам із реалізації Програми інформатизації Рівненського району упродовж попередніх років вдалося досягнути пропускної здатності каналів зв’язку корпоративної мережі райдержадміністрації
від 50 Мбіт/с, що надає можливість застосовувати системи зв’язку “Відеоконференція” в райдержадміністрації та районній раді з облдержадміністрацією, закладами освіти району, проводити дистанційний прийом громадян. 

Однак, через недостатнє фінансування, не вдалося досягти запланованого розширення корпоративної мережі телекомунікаційного зв’язку, що не дало можливості забезпечити у повній мірі доступ до інформаційних ресурсів для усіх користувачів району.

Актуальним залишається завдання з повного охоплення органів місцевого самоврядування району підключенням до корпоративної мережі з гарантованим синхронним каналом не менше 5 Мбіт/с для кінцевого споживача.
Забезпеченість інформаційними ресурсами та інформаційними технологіями
Однією із найважливіших передумов широкого впровадження сучасних інформаційних технологій в усі сфери державного управління є створення сучасної інформаційної інфраструктури із застосуванням новітніх технологій.

Результатом тривалої роботи з реалізації завдань регіональної програми інформатизації Рівненської області та програми інформатизації Рівненського району (з 2002 року) є:

створення корпоративної мережі органів виконавчої влади та органів місцевого самоврядування Рівненського району, яка забезпечує створення та розбудову технологічної інфраструктури мережі Інтернет та мереж доступу до неї споживачів, сприяє забезпеченню широкого та якісного доступу до мережі Інтернет, зокрема у сільській місцевості; 

забезпечення розвитку регіональних інформаційних систем, інформаційно-аналітичних систем органів виконавчої влади та органів місцевого самоврядування району, формування системи регіональних електронних інформаційних ресурсів;

упровадження системи електронного документообігу “Мегаполіс. Документообіг” в апараті райдержадміністрації, що дало змогу автоматизувати діловодство, контроль виконавської дисципліни та облік звернень громадян. Сформовано централізовану базу документів, інформація про них доступна у будь-який момент;

впровадження системи зв’язку “Відеоконференція” на базі програмного продукту True Conf Server на 20 абонентів з використанням персональних комп’ютерів, обладнаних відео(веб)камерами та відповідною гарнітурою, що надає можливість проведення відеоконференцій керівництва облдержадміністрації, обласної ради з керівництвом районної державної адміністрації та районної ради. Використання системи зв’язку “Відеоконференція” дає суттєву економію коштів;

розширення представництва органів місцевого самоврядування в інтернет-просторі веб-сайтами сільських та селищних рад району. Функціонують і постійно наповнюються актуальною інформацією веб-сайти районної ради, районної державної адміністрації.

Забезпечення органів виконавчої влади та органів місцевого самоврядування району комп'ютерною технікою  та програмним забезпеченням
На підставі інформації про стан інформатизації, поданої органами виконавчої влади та місцевого самоврядування району, середній відсоток забезпеченості обчислювальною технікою структурних підрозділів райдержадміністрації становить 100 відсотків, органів місцевого самоврядування – 90 відсотків. Середній відсоток забезпеченості оргтехнікою структурних підрозділів райдержадміністрації становить 90 відсотків, органів місцевого самоврядування – 75 відсотків.

Однак, наявний парк комп’ютерної техніки потребує оновлення. За результатами інвентаризації, в органах виконавчої влади району 35 відсотків комп’ютерної техніки – застаріла техніка, вироблена понад п’ять –  вісім років тому, в органах місцевого самоврядування - 40 відсотків наявних комп’ютерів морально застарілі.

Узагальнивши отримані інформації, слід констатувати, що здебільшого використовуються морально та фізично застарілі комп’ютери, які не дають можливості оперативно та якісно виконувати поставлені завдання. Проведений аналіз технічної конфігурації комп’ютерів та інстальованого системного програмного забезпечення засвідчив, що потужність більшості комп’ютерів не забезпечує швидкої, якісної та безперебійної роботи встановленого на них програмного забезпечення. Робота такої техніки є уповільненою та неефективною. Також потребує оновлення оргтехніка.

Крім того, на значній частині комп’ютерів встановлено та використовується неліцензійне програмне забезпечення, чим порушується Закон України “Про авторське право та суміжні права”. Із загальної кількості програмного забезпечення лише 5 відсотків прикладних комп’ютерних програм загального використання мають ліцензії. Ліцензійні операційні системи становлять 40 відсотків. Через обмежене фінансування немає можливості замінити всю застарілу техніку на нову з ліцензійним програмним забезпеченням.

Технічний захист інформації

Забезпечення інформаційної безпеки у процесі використання інформаційно-комунікаційних технологій є однією з найважливіших умов успішного розвитку інформаційного суспільства. Швидкі темпи впровадження нових інформаційно-комунікаційних технологій у діяльність органів виконавчої влади та органів місцевого самоврядування, зростання обсягів цифрової інформації і підвищення її значущості несуть у собі ризики, потенційно створюючи передумови для витоку, втрати, спотворення, підробки, знищення, копіювання і блокування інформації і, як наслідок, ведуть до заподіяння шкоди. На сьогодні надзвичайно гостро стоїть проблема забезпечення захисту відкритої інформації, що обробляється в інформаційно-телекомунікаційних системах та використовується органами державної влади і органами місцевого самоврядування району для забезпечення своєї діяльності, а також проблема захисту службової інформації з грифом обмеження доступу “Для службового користування”.

З метою протидії загрозам інформаційній безпеці комунальним закладом “Регіональний інформаційно-комп’ютерний центр” Рівненської обласної ради створюється захищений вузол корпоративної мережі органів виконавчої влади та органів місцевого самоврядування Рівненської області.

Захищений вузол доступу до глобальних мереж є невід’ємною складовою побудови та розвитку корпоративної мережі. При функціонуванні такого вузла захист державних електронних інформаційних ресурсів в районі буде здійснюватися поєднанням організаційно-адміністративних та інженерно-технічних заходів захисту інформації, при цьому відпадає необхідність створення власних захищених вузлів у райдержадміністрації, місцевих радах, що дозволить значно зекономити витрати на захист інформації.

Введення в дію комплексної системи захисту інформації захищеного вузла зв’язку корпоративної мережі органів виконавчої влади та органів місцевого самоврядування дозволить ефективно виявляти та запобігати загрозам державних електронних інформаційних ресурсів, у тому числі протидіяти розповсюдженню комп’ютерних вірусів, програмних і апаратних закладок, витоку інформації технічними каналами та за рахунок несанкціонованих дій, а також запобігати та перешкоджати несанкціонованому доступу до державних електронних інформаційних ресурсів.
Проблеми інформатизації

Аналіз сучасного стану інформатизації району дозволяє визначити такі основні проблеми, що потребують вирішення:

відсутність відділу (сектору) інформаційно-комп’ютерного забезпечення у районній державній адміністрації та її структурних підрозділах, які б забезпечували впровадження сучасних інформаційних технологій, та у більшості органів місцевого самоврядування. Працівники, на яких покладено такі додаткові обов’язки, мають недостатній фаховий рівень;

недостатній рівень комп’ютерної грамотності державних службовців та посадових осіб місцевого самоврядування, що актуалізує питання організації безперервного навчання та оцінки навичок використання інформаційно-комунікаційних технологій;

збільшення ризиків та проблем, пов’язаних з інформаційною безпекою та захистом персональних даних;

недостатній рівень забезпечення інформаційної безпеки інформаційно-телекомунікаційних систем, що використовуються органами виконавчої влади та органами місцевого самоврядування району; 

не забезпечено надходження та постійне архівне зберігання електронних документів;

велика кількість морально та фізично застарілої комп’ютерної техніки в райдержадміністрації, її структурних підрозділах, органах місцевого самоврядування району;

високий відсоток використання неліцензійного програмного забезпечення;

недостатнє представництво органів місцевого самоврядування в інтернет-просторі;
“електронна (цифрова) нерівність” у використанні інформаційно-комунікаційних технологій між містом та сільськими населеними пунктами району щодо доступності до електронних інформаційних ресурсів;

недостатнє фінансування Програми, що зумовлено обмеженими можливостями місцевих бюджетів.

Зазначені питання потребують системного вирішення, що може бути досягнуто в рамках реалізації комплексу взаємопов'язаних заходів та завдань Програми.

4. Мета Програми

Метою районної програми інформатизації та розвитку електронного урядування на 2020 рік є розбудова інформаційного суспільства та регіональної складової електронної інформаційної системи “Електронний уряд”, підвищення ефективності роботи органів виконавчої влади та органів місцевого самоврядування, забезпечення інформаційних потреб громадян за допомогою впровадження сучасних інформаційних технологій та елементів електронного урядування. 

5. Пріоритетні напрями інформатизації району та завдання Програми

Пріоритетні напрями інформатизації

Інформатизація органів виконавчої влади та місцевого самоврядування району сприятиме прозорості та відкритості їх діяльності, підвищенню ефективності виконання посадових обов’язків державними службовцями, посадовими особами місцевого самоврядування, якісному наданню населенню різноманітних інформаційних послуг, інтеграції зі світовим інформаційним простором.
Пріоритетними напрямами інформатизації району є:

всебічний розвиток загальнодоступної інформаційної інфраструктури та інформаційно-телекомунікаційних систем;

забезпечення надання населенню належних інформаційно-телекомунікаційних послуг; 

удосконалення взаємодії органів виконавчої влади та органів місцевого самоврядування району між собою, з органами виконавчої влади області, а також з населенням шляхом використання сучасних інформаційних технологій;

збільшення різноманітності та кількості послуг населенню, що надаються за допомогою інформаційно-комунікаційних технологій;

сприяння участі громадськості в побудові інформаційного суспільства. 

Основні завдання Програми
Основними завданнями інформатизації у 2020 році є:

нормативно-правове, організаційне та методичне забезпечення Програми;

утримання каналів зв’язку корпоративної телекомунікаційної мережі  органів виконавчої влади та органів місцевого самоврядування району;

впровадження нових та підтримка існуючих інформаційних, інформаційно-аналітичних та інформаційно-телекомунікаційних систем, придбання та/або модернізація засобів інформатизації з метою забезпечення функціонування органів державної влади, органів місцевого самоврядування;

розширення системи зв’язку “Відеоконференція” органів виконавчої влади та органів місцевого самоврядування;

розвиток системи електронного документообігу органів виконавчої влади та органів місцевого самоврядування;

підключення системи електронного документообігу до системи електронної взаємодії органів виконавчої влади;

легалізація наявного програмного забезпечення;

формування комплексних систем захисту інформації;
покращення якості представництва органів виконавчої влади та органів місцевого самоврядування в інтернет-просторі.

6. Принципи формування та реалізації Програми
Районна програма інформатизації та розвитку електронного урядування розглядається як складова Програми інформатизації Рівненської області на 2018 – 2020, яка об’єднує комплекс взаємопов’язаних організаційних, правових, соціально-економічних, науково-технічних, виробничих процесів, спрямованих на створення умов для задоволення інформаційних потреб громадян та суспільства на основі створення та використання сучасної інформаційної інфраструктури в інтересах вирішення комплексу поточних та перспективних завдань розвитку Рівненського району. 

Реалізація Програми здійснюватиметься із додержанням таких основних принципів:

узгодженість пріоритетів інформатизації з основними напрямами програм соціально-економічного розвитку району, області та України в цілому;

координація з розробленими і такими, що реалізуються, державними, міжгалузевими, галузевими програмами інформатизації щодо цілей, етапів, ресурсів і об’єктів робіт;

спадковість, поступовість і безперервність під час реалізації завдань Програми на наступні роки;
випереджуючий розвиток нормативно-правової бази регулювання відносин учасників створення, розповсюдження і використання інформаційних продуктів і послуг;

створення організаційних і фінансових основ для реалізації завдань Програми інформатизації;

постійний облік виконання завдань і перерозподіл та концентрація ресурсів на користь найбільш результативних напрямів інформатизації.

7. Заходи щодо організаційного забезпечення реалізації Програми
Поточну реалізацію Програми здійснюють районна державна адміністрація, районна рада, фінансове управління райдержадміністрації, виконавчі комітети сільських та селищної рад, які залучають до виконання Програми найбільш досвідчені науково-дослідні та проектні організації району, області, України. Контракти з виконання завдань (робіт) районної програми інформатизації укладаються на бюджетний рік відповідно до законодавства.

Координація робіт щодо виконання завдань Програми покладається на апарат райдержадміністрації.

Згідно з чинним законодавством України до Програми, за необхідності, можуть в установленому порядку вноситися зміни.

Деталізація завдань Програми до рівня проектів здійснюється згідно з рекомендаціями науково-технічної ради з питань інформатизації району при Рівненській райдержадміністрації з урахуванням наявних бюджетних коштів, можливості залучення інвестицій, кредитів, коштів виконавців проектів, а також термінів виконання проектів.

8. Визначення джерел фінансування Програми

Фінансування Програми здійснюється за рахунок коштів, передбачених в районному бюджеті, бюджетах сільських та селищної рад і уточняються під час внесення змін до районного, сільських та селищного бюджетів на відповідний рік в межах наявних фінансових ресурсів.

Передбачаються також такі джерела фінансування Програми:

кошти державного, обласного бюджетів;

інші джерела, не заборонені законодавством.

Фінансування кожного завдання здійснюється окремо в межах договору на його виконання.

9. Очікувані результати виконання Програми

Найважливішими результатами інформатизації є впровадження технологій електронного урядування та побудова сучасної системи управління, розвиток телекомунікаційного середовища, створення потужних інформаційних ресурсів, надання рівного якісного доступу до інформації, освіти, культури, послуг закладів охорони здоров’я та адміністративних послуг органів державної влади та органів місцевого самоврядування, створення умов для забезпечення інформаційних потреб населення, сприяння становленню відкритого демократичного суспільства, яке гарантуватиме дотримання конституційних прав громадян щодо участі у суспільному житті, прийнятті відповідних рішень органами державної влади та органами місцевого самоврядування.

Результатами практичного впровадження завдань Програми стане:

подальший розвиток телекомунікаційного середовища району;

об’єднання всіх органів влади району корпоративною мережею зв’язку, що дасть можливість забезпечити їх у повному обсязі послугами електронної пошти, доступом до мережі Інтернет та інформаційних ресурсів району та області;

підвищення оперативності та ефективності прийняття управлінських рішень керівництвом райдержадміністрації та районної ради за рахунок оперативності та достовірності даних, необхідних для обґрунтування та прийняття рішень;

оптимізація інформаційних потоків та стандартів документів;

скорочення часу підготовки документів;

удосконалення звітності та документообігу;

застосування сучасних програмно-технічних засобів на кожному етапі обробки інформації;

забезпечення дотримання вимог законодавства у сфері авторського права та захисту інформації;

забезпечення доступу спеціалістам органів виконавчої влади та органів місцевого самоврядування до оперативних інформаційних та аналітичних баз даних;

подолання “електронної (цифрової) нерівності” між населеними пунктами району щодо доступності до національних і світових інформаційних ресурсів для широкого кола користувачів;

створення сучасної захищеної інформаційної інфраструктури та забезпечення умов для її безпечного функціонування.
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інтелектуальної власності, впровадження ліцензійного програмного забезпечення в органах виконавчої влади та органах місцевого самоврядування району


	3.3. Впровадження нових та технічна підтримка існуючих офіційних інформаційних ресурсів в органах виконавчої влади та органах місцевого самоврядування району
	Структурні підрозділи райдержадміністрації, виконавчі комітети сільських, селищної рад 
	2020 рік
	Районний бюджет

Місцеві бюджети
	в межах фінансового ресурсу
	
	Створення сучасних веб-сайтів для забезпечення інформаційної відкритості діяльності органів виконавчої влади та органів місцевого самоврядування


	3.4. Придбання та монтаж сучасного телекомунікаційного обладнання для забезпечення проведення он-лайн трансляцій сесій, комісій, президій, нарад, інших заходів
	Структурні підрозділи райдержадміністрації, виконавчі комітети сільських, селищної рад 
	2020 рік
	Районний бюджет

Місцеві бюджети

	в межах фінансового ресурсу 
	
	Забезпечення он-лайн трансляцій сесій, комісій, президій, 

нарад, інших заходів

	4. Розвиток телекомунікаційного середовища регіону та організація захисту інформації

	4.1. Підключення до всесвітньої мережі Інтернет органів місцевого самоврядування сіл та селищ району
	Структурні підрозділи райдержадміністрації, виконавчі комітети сільських, селищної рад
	2020 рік
	Місцеві бюджети
	в межах фінансового ресурсу
	
	Забезпечення доступу до інформаційних ресурсів через мережу Інтернет, зменшення „цифрової нерівності” у використанні ІКТ між сільськими територіями


	4.2. Забезпечення технічного захисту інформації в інформаційно- телекомунікаційних системах органів виконавчої влади та органів місцевого самоврядування району
	Структурні підрозділи райдержадміністрації, виконавчі комітети сільських, селищної рад 
	2020 рік
	Районний бюджет

Місцеві бюджети


	в межах фінансового ресурсу
	
	Забезпечення інформаційної безпеки у процесі використання інформаційно-комунікаційних технологій, дотримання вимог чинного законодавства в галузі технічного захисту інформації при її обробці


	5. Підтримка безперервного функціонування існуючих телекомунікаційних систем

	5.1. Підтримка безперебійного функціонування серверної інфраструктури,

телекомунікаційної мережі та існуючих інформаційних систем району


	Структурні підрозділи райдержадміністрації, виконавчі комітети сільських, селищної рад 
	2020 рік
	Районний бюджет

Місцеві бюджети
	в межах фінансового ресурсу
	
	Забезпечення функціонування регіональних інформаційних систем та телекомунікаційної мережі

	5.2. Модернізація та проведення ремонту програмно-технічних комплексів серверної інфраструктури,

телекомунікаційної мережі та існуючих інформаційних систем району
	Структурні підрозділи райдержадміністрації, виконавчі комітети сільських, селищної рад 
	2020 рік
	Районний бюджет

Місцеві бюджети
	в межах фінансового ресурсу
	
	Розвиток і вдосконалення інфраструктури інформатизації району, забезпечення необхідного рівня надійності функціонування та резервування обладнання, функціонування регіональних інформаційних систем


ПАСПОРТ

Програми інформатизації Рівненського району на 2020 рік
	1.
	Регіон
	Рівненський район

	2.
	Ініціатор розроблення програми
	Рівненська районна державна адміністрація

	3.
	Розробник Програми
	Рівненська районна державна адміністрація

	4.
	Керівник Програми:
	Керівник апарату райдержадміністрації Потайчук Антоніна Борисівна, 33001, м. Рівне, вул.Соборна, 195, тел. (0362) 62-76-00

	5.
	Головний розпорядник коштів
	Районна державна адміністрація;

районна рада;

виконавчі комітети сільських, селищної рад

	6.
	Відповідальні виконавці Програми
	Районна державна адміністрація;

районна рада;
виконавчі комітети сільських, селищної рад

	7.
	Термін реалізації програми
	2020 рік

	8.
	Кількість завдань (робіт) 
	12

	9.
	Загальний обсяг фінансових ресурсів, необхідних для реалізації програми, всього
	в межах фінансового ресурсу
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